
Перечень тем для подготовки к вступительному испытанию по направлению 

10.04.01 – Информационная безопасность (Проектирование систем защиты 

информации на предприятии) 

 

1. Основные понятия и категории теории безопасности 

2. Сертификация в области защиты информации, аттестация объектов 

безопасности 

3. Нормативные документы ФСТЭК РОССИИ 

4. Системы контроля доступа  

5. Виды политик управления доступом и информационными потоками в 

компьютерных сетях 

6. Источники конфиденциальной информации 

7. Криптографические методы защиты информации;  

8. Методы и средства хранения ключевой информации 

9. Электронные идентификаторы «Щипка», ruToken. 

10. Средство защиты информации от НСД «Dallas Lock». Состав и функционал. 

11. Средство защиты информации от НСД «SecretNet». Компоненты и общая 

архитектура системы 

12. Системное программное обеспечение ЗИС; 

13. Межсетевое экранирование. Виды и технологии 

14. Защита в ОС Windows: маркер доступа пользователя; дескриптор защиты 

объекта, DACL, SACL. 

15. Алгоритм DES 

16. Компьютерные вирусы; 

17.  Методы тестирования программного обеспечения на его защищенность 

18. Программно-аппаратные средства защиты информации 

19. Основные составляющие информационной безопасности. 

20. Виды угроз информационной безопасности. 

21. Источники угроз информационной безопасности. 

22. Законодательные стандарты в области информационной безопасности. 



23. Технические средства обеспечения информационной безопасности. 

24. Вычислительно стойкие криптосистемы (простые и сложные алгоритмы). 

25. Потоковые шифры (методы построения, общая характеристика). 

26. Свойства потоковых шифров. 

27. Принципы построения блоковых шифров. 

28. Принципы построения асимметричных криптосистем. 

29. Описание криптосистемы RSA. Сложность операций в RSA. 

30. Потенциальные атаки на RSA. 

31. Аутентификация сообщений. Аутентификация пользователей. 

32. Виды компьютерных вирусов и методы борьбы с ними. Антивирусные 

программы и пакеты. 

33. Алгебраические методы защиты информации  

34. RunaWFE компоненты системы, описание бизнес – процессов 

35.  Каналы утечки информации .Типология, основные методы предотвращения 

36. Основные положения Доктрины информационной безопасности РФ 

37. Понятие и характеристика правонарушений в информационной среде 

38. Организационные методы защиты информации 

39.  Виды контроля эффективности технической защиты информации 

40.  Система безопасности  SQL Server  
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